Grooming: nueva tactica de contacto de pedoéfilos

El delito de “grooming” es un delito preparatorio de otro de
caracter sexual mas grave. Es un término anglosajon y es en la
legislacion de los paises del "Common Law" (Reino Unido,

Escocia) donde ha tenido mayor desarrollo.

Actualmente en el Congreso existen diferentes proyectos de ley que

pretenden regular esta practica que ya esta en Chile y que es

llamada también "child grooming”, consistente en la realizadas en
acciones deliberadamente emprendidas por un adulto con el objetivo de ganarse la amistad de
un menor de edad, al crearse una conexién emocional con el mismo, con el fin de disminuir las

inhibiciones del nifio y poder abusar sexualmente de él.

Este delito esta siendo cada vez mas recurrente a
causa de la masificacion de las tecnologias de la
informacion, del mayor acceso de los nifos a
Internet y la brecha generacional que se produce
cuando los ninos manejan los computadores mucho

mejor que los padres.

La globalizacion agrava el problema, no sélo por la
facilidad de enviar fotos y videos a todas partes del
mundo, sino también porque las legislaciones de los diferentes paises no son necesariamente
compatibles entre si. Por ejemplo, una imagen que es ilegal en Estados Unidos podria no serlo en

Alemania.

A pesar de ello, se estan realizando esfuerzos en nuestro pais, los que han culminado con los
acusados en la carcel. Por su parte, parlamentarios de diferentes bancadas han presentado

proyectos para prevenir y castigar las situaciones que pudieren conducir a delitos de tipo sexual.

Muchos factores contribuyen a que los menores estén mas expuestos a
situaciones riesgosas. Las camaras fotograficas digitales, los celulares
con camara incorporada, los mensajes de texto, las salas de chat, y los
sitios de redes sociales como Facebook, MySpace, Hi5, Messenger,

entre otros, permiten a los nifos acceder a comunidades virtuales

donde no existe claridad respecto de la identidad de las personas con
quienes conversan o relacionan. Es ahi donde conviven sin restricciones

posibles victimas y victimarios y se genera un ambiente propicio para

el anonimato y el encubrimiento de los abusadores. %}h #

Crénica TVN (Television Nacional de Chile):
Haz Click sobre la siguiente direccion:

http://www.youtube.com/watch?v=IljnAdLizJjY

Si cree que su hijo o alguien cercano es victima de grooming, contactese con la Brigada de

Ciber-crimen www.investigaciones.cl.



¢COMO EVITAR EL GROOMING O ABUSO SEXUAL INFANTIL EN LA RED?

Escrito por : Paulina Klaassen C.

¢Estas interesada en la moda?, enviame tus fotos y te digo si tienes posibilidades. Esta es sélo
una de las técnicas que pederastas utilizan en la red para acosar sexualmente a jovenes

cibernautas.

“No hables con desconocidos” fue siempre
una de las recomendaciones de nuestros
padres a la hora de salir de casa. Pero
ahora el peligro esta dentro de casa, en el
computador. Las nuevas tecnologias han
generado un cambio en la forma de
comunicarnos, establecer espacios virtuales
de encuentro, lo que ha traido consigo
efectos no tan positivos en algunos
aspectos; cientos de pederastas han
cambiado los parques por Chat de
mensajeria instantanea. El grooming o
ciber-acoso infantil, viene a definir la
nueva tactica con la que pedofilos tratan de
contactar a sus potenciales victimas.

Con las camaras digitales, scanner y los celulares con camara, la posibilidad de enviar imagenes
personales a Internet es cada vez mas accesible para los jovenes. Situacion que se potencia gracias
al acceso a comunidades virtuales como Messenger, myspace, Hi5, entre otros, desde donde
peddfilos -adultos con inclinacion sexual hacia puberes y jovenes- escogen a través de miles de
perfiles a su préxima victima; especialmente del sector mas vulnerable, entre 10 y 15 afos. Un
espacio ideal para estos acosadores, los que generalmente cumplen con un perfil de entre 30 y 50
anos, y aunque aparentan ser normales, son inseguros, inmaduros, con un alto grado de dificultad
para establecer comunicaciones y relaciones sociales, ademas de un grave desajuste de

personalidad.

La siguiente informacion fue publicada por el diario El Pais
de Espana, para el total conocimiento de la opinion
publica. El padre de una joven espafnola de catorce anos
presentd a la policia una conversacion que mantuvo ella
por Messenger y que permitio detener a uno de los
peddfilos mas activos de la Red, el cual desarrollaba un
elaborado sistema:



Primero entraba en contacto con las menores en algin Chat exclusivo para jovenes, fingiendo ser
una chica de 14 anos. Les pedia su cuenta de Messenger, las agregaba y les enviaba una simpatica
postal de un corazon, de amor o un gusanito, “Haz clic aqui si quieres ver el gusanito”, decia el
mensaje. Si la nifa "picaba”, automaticamente se descargaba un virus en su computador, y la
proxima vez que teclease su clave de acceso a su correo electronico se la estaria enviando también
al acosador. A continuacion, la conversacion del pedofilo con su victima:

LucySoto. Ola perdona si te he agregado.

Bea. Ola.

LucySoto. Es q tengo algo importante q decirte.

Bea. A mi? k?

LucySoto. Te he cambiado tu contrasena y pregunta secreta [necesarias para activar la cuenta de
Messenger] si cierras tu msn no podras abrirlo.

LucySoto. Te he robado tu msn te lo devolveré. Solo quiero g me hagas un favor.
LucySoto. Contesta o0 me meto en tu msn.

Bea. Oyeee komo sabes mi clave?

LucySoto. Tu pregunta secreta era muy facil.
LucySoto. Me podrias hacer el favor que te pedi?
Bea. K favor era?

LucySoto. Conoces a una Rosita?

Bea. Si k la conozco

LucySoto. A ella también le hice lo mismo hace 2 semanas y
le devolvi su msn porque ella me hizo un favor.

Bea. K favor era?

LucySoto. Primero quiero conocer con quien hablo.

LucySoto. Me llamo lucy y tengo 14 anos tu?
LucySoto. Date prisa @ me meto en tu msn y no hables con nadie.
Bea. Bea.

LucySoto. Soy de argentina tu?

Bea. Espana.

Bea. X favor me puedes devolver el msn.

LucySoto. Primero ponte la cam pa conocerte ok?

Bea. Ok.

LucySoto. No te veo bien.

LucySoto. Acomadala.

Bea. Ahora?



LucySoto. Ok te pediré lo mismo g a tu amiga.
LucySoto. Primero quiero q sepas q soy les [lesbiana] no te molesta?
Bea. Yo soy bi.

LucySoto. Preguntale a tu amiga lo q le pedi y luego me dices si puedes hacerlo ok.

LucySoto. Pero date prisa.

L]

Bea. Me vas a devolver el msn?
LucySoto. Si.

Bea. Seguro.

LucySoto. A tu amiga se lo devolvi.
LucySoto. Tengo un minuto date prisa.
Bea. Tengo k ensenarte los pechos no?
LucySoto. Si.

LucySoto. Las dos.

L]

Bea. Ya ta no?
LucySoto. Ok.

Bea. Me devuelves el msn xfavor?

“LucySoto” fue detenido gracias a la denuncia de la joven y de otras victimas. Tras el nick un
peruano de 32 anos al que se le acusa de robo de contraseiias, ademas de coacciones y abusos
sexuales. En su pieza guardaba 741 direcciones de correo electrénico con sus respectivas
contrasenas, de chicas entre 8 y 14 anos. Todas organizadas por nacionalidad, entre las que se
encontraban varias chilenas. En todo el tiempo el limefo habia capturado 86 videos de
adolescentes en actitudes eroéticas. Y para aumentar el realismo de su personaje, sincronizaba sus
conversaciones con un video en el que se veia a una menor escribiendo ante el ordenador, como si
estuviese delante de una webcam.

Segun informacién del FBI, en Estados Unidos, cada dia
entre 400 y 500 menores reciben alguna propuesta para
desempenar algun tipo de actividad sexual. La reciben
en su casa y a través de Internet, sin que sus padres lo
imaginen. En algunas ocasiones la brecha tecnolégica
entre los jovenes y sus padres, no permite a estos
ultimos dimensionar las consecuencias que el acceso a
Chat y las camaras Web, ademas de la falta de
educacion, pueden ocasionar.




Muchos no se preguntan con quién esta hablando su hijo, ni
la pagina que esta visitando. Estadisticas realizadas en
paises como Estados Unidos, México, Espana, Bélgica,
Inglaterra indican que una de cada cuatro nifias y uno de
cada seis nifios es acoso en la red a través de los Chats.
Uno de cada nueve nifios, entre 8 y 16 anos, ha visto
pornografia por Internet; y el 60% de las victimas de
grooming son menores de 15 afos.

Prevencion Child Grooming:
Haz Click sobre la siguiente direccion:

http://www.youtube.com/watch?v=QvKcsLSJLNA

UNA CONVERSACION. UN “COQUETEO VIRTUAL” QUE PUEDE TRANSFORMAR LA VIDA DE
UNA JOVEN EN UN INFIERNO.

Llama la atencion que el acosador obtiene con
gran facilidad la informacion por parte de las
menores, las que ademas se demuestran muy
vulnerables a entregar imagenes semidesnudas
a alguien que no conocen. Imagenes que luego
utilizan los pederastas para coaccionarlas,
bajo amenaza de difundir aquellas fotografias,
evitando que la relacion se corte.

No existe certeza de los alcances ni las
magnitudes que hoy alcanza el delito llamado
Grooming. En Europa se han creado filtros que
permiten enviar mensajes al movil de los
padres en el momento que se detecta que
alguien diga, ;Estas sola en casa? o ;Me das tu
teléfono? Pero el principal filtro es la
educacion a los menores, tanto hombres
como mujeres. La gran fragilidad se genera por
una falta de conocimiento y comprension con
respecto al tema. Un rol fundamental de los
padres, quienes deben inculcarles conciencia
de los riesgos que deben evitar y estar al tanto
a las senales de alerta.

Desarrollar una cultura de autoproteccion ante los peligros que trae consigo Internet, es
fundamental. Para ello, aqui van consejos que los padres deben tener en cuenta al momento de
que sus hijos se conecten a la red:



;COMO PROTEJO A MI HIJO O HIJA DEL GROOMING?

Estos consejos pueden evitar que su hijo o hija sea victima de acoso o de abuso sexual en la
Red

1. Involicrese y aprenda a manejar las
nuevas tecnologias. Le ayudara a saber
qué hace su hijo cuando esta conectado
y los posibles riesgos a los que se
enfrenta.

2. Ensene a su hijo que no abra archivos
que sean enviados por desconocidos o
que le parezcan sospechosos. Pueden
contener algun virus que luego revele las
claves al agresor. Expliquele que\ existen
programas capaces de descifrar nuestras
claves de acceso al correo electronico.

3. Sitle el ordenador de la casa en una habitacion de uso comun, donde pueda tenerlo
controlado. Evite, en lo posible, colocarlo en el dormitorio de sus hijos. Si lo ubica en un
lugar de transito, podra ver las actividades que se realizan en él.

4. No instale una web cam en el ordenador. O si lo hace, procure restringir su uso mediante una
clave de seguridad que sélo usted conozca.

5. Hable con su hijo sobre qué hace cuando navega por Internet: qué paginas visita, con quién
habla y sobre qué.

=

8. Diga a sus hijos que eviten usar “nicks” (sobrenombres usados en la web) que den a conocer
su edad, como “Cata12”, “Pedro1998”, “Carlita97”, etc.

6. Ensefe a sus hijos los peligros de la
Red e insistale en que no debe revelar
datos personales a gente que haya
conocido a través de Internet: chats,
Messenger, MySpace vy otros. Y
pregintele periodicamente por los
contactos que va agregando a su
cuenta de Messenger u otro tipo de
mensajeria instantanea. ;Quiénes son?
;Donde los ha conocido?

- 7.

Expliquele que nunca ha de mandar
fotos ni videos suyos ni de sus amigos
a desconocidos.

9. No permita que los ninos descarguen archivos de usuarios que no conocen.

10. Evite que ellos llenen formularios por Internet o que entreguen datos personales o

familiares.

11. Evite que chateen (conversen en Internet) pasadas las 22:00 horas.



12. Aprenda a manejar las nuevas tecnologias para saber qué hace su hijo cuando esta
conectado y cuales son los riesgos a que estan sujetos. Asi, todos haran un mejor uso de esta
herramienta.

13. Hablele de los riesgos de Internet. Que sea un mundo virtual no quiere decir que no pueda
acabar afectandole. Con apagar el ordenador a veces no es suficiente.

14. Fortalezca su computador con algun software de seguridad y no deje de actualizarlo
permanentemente.

15.5i nota que su hijo o hija se comporta de forma extrana, le nota ausente, preocupado o
preocupada, pasa muchas horas conectado o conectada a Internet, acérquese, converse con
él o ella. Su presencia es fundamental para ayudarlo (a) y evitar un hecho doloroso.

16. Si cree que su hijo esta siendo victima de grooming, contactese con la Brigada de Ciber-
crimen www.investigaciones.cl. Esa persona puede estar acosando también a otros menores
o adolescentes.

Recuerde:

No sélo las iniciativas
legales pueden
contribuir a prevenir
el grooming u otros
abusos sexuales contra
menores, sino que
también son los padres
los llamados a
precaver las practicas

atentativas contra la

integridad de sus hijos.



